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目前，不少部队都在营区接入互联网，在极大丰富基 

层思想政治教育的同时，也给网络信息安全带来隐患。由 

于官兵对互联网缺乏深入的了解和应有的警惕 ，容易造 

成网络失泄密问题，应注重抓好防范。 

一

、强化主动防范意识。保密教育是做好网络信息安 

全工作的基础和前提。要坚持把网络安全教育纳入经常 

性思想教育之中，重点解决好网络安全“与己无关”、基层 

单位“无密可保”、落实安全管理规定“心存侥幸”等错误 

认识问题，扎实抓好保密法规教育、保密常识教育和形势 

政策教育，努力营造“人人学、人人讲、人人抓、人人防”的 

群防群治氛围。在教育内容上，要结合网络安全保密工作 

的新形势、新情况、新问题和新要求 ，注重引用和剖析近 

年来发生在军内外网络失泄密的典型案例 ，运用多媒体 

手段 ，充实改进内容，贴近教育对象，增强教育说服力；在 

教育方法上 ，围绕落实保密规定、典型案例分析 ，开展讨 

论交流 ，进行警示教育，也可组织官兵到地方安全部I、-2、 

网络公司等地参观见学，聘请网络信息方面的专家做专 

题讲座或现场模拟演示和指导；在教育形式上，可组织知 

识竞赛、观看录像 、举办演讲或讲座等 ，还可充分利用局 

域网、板报、小广播等媒介进行宣传教育，增强教育的趣 

味性和实效性。通过教育，不断增强广大官兵信息安全保 

密的责任感、紧迫感和强烈的保密意识，使官兵被动的防 

范意识变为积极的防范行为，从而确保各项法规制度的 

落实，有效防范失泄密问题发生。 

二、健全安全运行机制。充分发挥 网络保密领导小组 

和专业骨干作用，建立健全网络安全运行机制。要建立日 

常运行管理机制 ，对官兵登陆互联网的时间、登陆的方 

式、浏览的网页、使用的网名等作出明确 ，登陆前有登记， 

下线后有审查，尤其要严禁官兵在网上发表涉军言论、聊 

及涉密信息 ，防止发生问题。要建立应急处理机制，针对 

网络攻击、病毒入侵 、网上窃密等可能出现的突发情况 ， 

制订应急处理预案，明确处置力量、原则、方法、责任和分 

工，使情况报告、检测评估、危害控制与恢复等各环节运 

转顺畅 ，特别是要采取技术措施防范涉密计算机接入互 

联网，做到及时发现、及时跟踪、有效阻止。要建立齐抓共 

管机制，按照责任分工，不仅要建立支部和主官为主导、 

专业技术骨干与思想骨干相结合的保密工作网络 ，而且 

要形成上下衔接 、左右协调、关系顺畅、齐抓共管的运行 

机制，确保工作有条不紊地展开。 

三、建强专业骨干队伍。信息安全保密是一门综合性 

学科，涉及学科领域众多，需要一支懂技术 、会管理、政治 

思想好、作风纪律强的高素质专业人才队伍。当前，基层 

专业人才紧缺是制约信息安全保密工作发展的“瓶颈”， 

因此 ，要加大培训力度，培养一支数量充足、架构稳定的 

专业骨干队伍。要选准苗子搞好培养，按照能谋划、会管 

理、懂技术的标准，调整充实网络管理人才队伍 ，逐步形 

成以老带新、新老接替的局面，防止出现“青黄不接”的现 

象。要拓宽人才培养渠道，注重发挥上级组织网管员培训 

的主渠道作用 ，以驻地院校、科研单位为依托 ，优选送学 

培训，还要采取专题集训、以会代训等形式 ，有针对性地 

组织网络管理人员进行业务和技能培训。要优化成才、用 

人环境，高度重视网络管理人才的使用、保留与储备 ，特 

别要针对编制调整的实际，制定网络信息管理人才成长 

计划和培养办法，对优秀网络管理员在送学和选改 、晋升 

时要给予优先考虑，创造有利于人才生长和稳定的良好 

环境，为基层网络安全保密工作提供强大的发展后劲。 

四、充分运用前沿技术。信息化条件下信息安全保密 

工作的技术含量明显增加 ，因此，技术的支撑与相应的设 

备、设施的支持是做好信息安全保密工作的关键所在。要 

建立健全网络安全技术管理平台，主要加强网络信息资 

源管理、入网资格鉴别管理 、访问控制管理、运行监管 ，努 

力做到“没有密码进不去、规定以外登不上 、发生涉密走 

不脱、外部人员窃不了”。要引入使用信息安全保密产品， 

尤其是驻城区部队营区周围环境复杂，要配备计算机屏 

蔽桌、加装信号干扰仪等，防止营区内声、光信息被窃取。 

要警惕技术设备引进中的信息安全风险 ，在配置带摄像 

头的显示器、扫描仪和碎纸机等自动化设备时 ，要把好 

采购关，优先使用国内自行研制或经过国家有关部1]批 

准的产品，防止敌对势力将窃密系统嵌入 、带入军营引 

发问题。 
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