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                                          安全管理网——安全生产第一交流平台

“伪基站”工作原理揭秘和危害
    这辆车到底有哪些神奇之处呢？事实上这就是被曝光的“伪基站”，“伪基站”设备是当前一种实施电信诈骗手段的高科技仪器，主要由主机和笔记本电脑组成，能够搜取以其为中心、一定半径范围内的手机卡信息，并任意冒用他人手机号码强行向用户手机发送诈骗、广告推销等短信息。此类设备运行时，用户手机信号被强制连接到该设备上，无法连接到公用电信网络，以致影响手机用户的正常使用。
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伪基站工作原理
    对于固定的“伪基站”，商家一般将其放置在自己的商圈之内，一旦准客户刚刚进去该商圈，他马上就会收到公司的推广信息，这时，他就有可能会很及时的到公司来消费，由准客户变成真正的客户。
    而车载短信群发设备则由固定转变成移动版，这样覆盖的人群更广，同时对我们的危害性更大，在火车站、客运站等这些人流较大的地区，车载短信群发设备是最常出没的地方。


垃圾短信投递流程
   而我们收到的垃圾短信是以普通手机号的形式出现，不过这些都是模拟号，打电话过去也无法接通，因此对稽查的难度也很大。
    值得一提的是这种违法行为其实已经在地下形成完整的灰色利益链条，在对方发送给笔者的一份PPT文档中，我们看到它的宣传资料很完备，以广告公司的名义包装自己，实则在危害我们手机用户的利益。
    从PPT中我们也了解到一些关于短信群发设备的原理，它是利用移动信令监测系统监测移动通讯过程中的各种信令过程，获得手机用户当前的位置信息。当用户的位置信息（Cell－id）与业务选择发送的特定区域一致时，为用户下发业务定制的短信。为获得准确、全面的用户信息（当前位置信息和用户手机号），信令检测系统需要监控移动通信网络中的相关信令链路（即下面的拓扑图中双向箭头所对应的物理链路），包括：MSC到BSC之间的信令链路（A接口）、MSC到HLR之间的信令链路（C接口）、MSC到其他MSC之间的信令链路（E接口）以及MSC到LSTP之间的信令链路。移动通信网络部分拓扑图如下所示：


基站工作流程

    伪基站的一些特性：
    在同一个热区同一用户，可控制对其每天发送的广告条数；
    同一条广告只发给同一个用户一次；
    系统可控制发送短信频次（如每月或每周只发送一次）；
    可控制发送短信时段（如每日只在8：00-19：30发送）；
    过滤热区常驻人员屏蔽黑名单发送；
    系统提供用户拒绝接收功能。
    即便是垃圾短信没有危害到我们，“伪基站”的存在也会对我们的手机使用带来危害，运行“伪基站”时用户手机信号被强制连接到该设备上，无法正常使用运营商提供的服务，手机用户一般会暂时脱网8～12 秒后恢复正常，部分手机用户则必须开关机才能重新入网。此外，“伪基站”还会导致手机用户频繁地更新位置，使得该区域的无线网络资源紧张并出现网络拥塞现象，影响用户的正常通信。
潜伏在QQ聊天群中的垃圾短信源
    其实在这些广告公司载着“伪基站”到处散发垃圾短信的同时，在互联网上还隐藏着一大批业务更多的销售人员，他们以软件起家，通过运营商预留的短信通道，继续默默奉献着手机中垃圾短信的数量。
    翻一下我们手机中的垃圾短信，你会发现很多短信并非是手机号，往往是以“106”、“021”、“0746”、“1065”等开头的电话号码，这些就是运营商留下的短信通道。
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短信通道过来的垃圾短信
    短信通道是由中国移动、联通、电信等运营商直接提供的短信发送接口，实现与客户指定号码进行短信批量发送和自定义发送的目的。所以国内短信通道市场主干是由中国移动、中国联通、中国网通所组成的。
    和上面提到的“短信群发器”和“伪基站”不同，这些垃圾短信其实是由这些短信通道发送出来。很多广告公司就利用这些通道再加上自己的软件导入大批的电话号码，源源不断的垃圾短信就这样诞生了。
    和前面说到的线下不一样，这些广告公司都活跃在QQ群里，业务员通过QQ群分发信息和广告来招揽客户。笔者打开QQ随机搜索“短信群发”关键字就能看到一大批这样的群。


泛滥的QQ群
    笔者以客户的名义加入到了某“短信群发”QQ群，这里聚满了来自全国各地的短信广告业务员，从早到晚笔者的QQ就没有停歇过，不断有人在群里发送短信通道号和优惠信息。
    笔者尝试联系其中的一家，对方很热情的向笔者介绍了其短信广告业务，并发送了一条能够提供短信群发的链接。在给了相应的测试账号之后笔者进入到了这家中国移动的短信通道入口，里面的功能很齐全，操作也很方便。


短信群发平台


短信群发操作界面
    这个短信管理平台包括平台菜单以及快捷菜单，每个按钮的功能很明确，包括短信编辑、循环短信、定时发送以及导入通讯录功能，甚至还有完备的充值系统。
每条平均4分钱 同时可发10万条
    笔者使用输入编辑内容并填写自己的手机号码，发现在点击发送之后很快一条由笔者编辑的短信就发送到了手机上。这个平台可以向三网同时发布内容，而且设计非常人性化，能够帮助我们检查屏蔽词，支持通讯录TXT和Excel表格的导入。
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人性化服务
    通过沟通得知，这样的一款软件平台能够一次性发送10万条短信，同时还，免费支持各种号码的提供，每一条短信费为4分钱，要价低廉。


支持电话本导入
    在这样一个短信群发群里，除了推销自己的各种短信通道之外，还会不断贴出自家拥有的各种电话号码资源。令人震惊的是这些号码都有准确的分类，大概包括房地产、教育、电商等多个分类，帮助客户找到自己的精准客户。


来自各行各业的手机信息
    当然电话信息不止这些，一些有价值的电话号码还包括公司名称、地址、法人姓名、电话、座机、传真、年营业额、主营产品、主营行业、企业类型、经营模式、注册资本、公司介绍的详细备注，包括全国及国际在本地的分公司。


依然猖獗的短信通道
    这些电话号码是如何被泄露的呢？除了被电商倒卖，各种培训名单、签到表以及各种会议名单都是电话泄露的来源，很多时候在我们不知情的情况下自己的信息就这样被泄露了。
    有了短信通道，掌握了大量号码，这些业务员就开始寻找客户目标，向他们推销自己的通道以及非常精准的用户，同时在加上廉价的广告费，很多想利用捷径宣传广告的客户就开始与他们接触，这样一条条广告短信就陆续传到了我们的手机中，源源不断，防不胜防。
    尽管在三大运营商的强势打压下，我们看到依然有这些猖獗的广告商在顶风作案，丝毫没有收敛的迹象。包括硬件群发设备以及运营商留出的短信通道都成为我们手机中垃圾短信的来源，而想如今这些迹象并没有削弱，我们依然要被迫接受垃圾短信的骚扰。同时这些暗藏在地下的垃圾广告发送者已经形成了完整的生态链，并且正在蓬勃而健康的发展着，一旦形成产业将会造成更大的危害。因此无论是机关部门还是运营商都需要加大打击力度，都需要第一时间扼杀毒瘤，清除垃圾短信来源，才能够真正还给我们清静。












































































































































































































































































































































































































































































































































































































更多安全生产资料下载，尽在安全管理网[  www.safehoo.com  ]
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