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保护密码安全
文／ASL

电子商务与社交网站的普及。让用户需要注册越来越

多的网站账户和密码。简单的密码虽然便于记忆。但

是存在着很大的安全隐患。每年Splash Data公司都

会针对被黑账号进行调查。然后公布“年度最糟糕密

码排行榜”，在MHil过去的201 3年。 “1 23456”成

功打败“password”，问鼎这个宝座。事实上，不
管是网络账户、信用卡还是银行卡。密码都是拦截网

络犯罪分子入侵账户的最基本防线，其复杂程度直接

影响到用户的数据与信息安全。
这幅文字云图像显示的是人们最常用的密码，其中字体越大其使用率越禹

可能有人觉得自己又不是名人，

又没什么钱，密码泄露没什么危害，

但总有你想不到的信息会因此暴露，

并产生一系列麻烦。

密码泄露产生的影响有以下几个

方面。

账号曝光只是最直接、最浅层次

的损害，如果是论坛、SNS账号，

可能导致身份被假冒用于发布虚假文

章；如果是游戏网站，则游戏装备可

能被盗取。而邮箱账号被公开，对某

些网络营销者、病毒集团来说，无异

于天上掉馅饼，对被泄露者来说，则

意味着将收到更多的垃圾邮件、广告

邮件，甚至是木马钓鱼邮件。

众所周知，同一厂商1j9d,13箱一般

与多个网络服务账号相通，比如新浪

邮箱与新浪微博、新浪博客，Gmail

34描N

与谷歌文档、Google+等，账号和密码都是相同的，如果邮箱和密码被公开，网

民的私信、照片、社交网络也随之被曝光，各种“f3”可能会不邀而至。

还有不少网民用—个邮箱注册了多家网络服务，甚至通用—个密码，比如用

网易邮箱注册团购、淘宝、支付宝等电---7-商务陬站，或者用邮箱接收银行信用卡

账单、个人理财、股票交易信息等。由于这些均与银行账户直接关联，账号曝光

导致的危害性更高。

危害可能还会波及你的亲友。如果恶意攻击者盗用你的邮箱或者SNS账号，

给你的亲朋好友发送假冒欺诈信息，比如临时借钱或者网购东西，他们由于对你

的信任，极有可能上当受骗。

上述的影响大都涉及到基于账号盗取的隐私暴利。

黑客—般能按以下步骤i揩舔U用：

1)从账号信息中找到关联的邮箱，破解邮箱的密码。

2)搜刮邮殖里面的重要崮罅口资料，如网游账号抖言息、公司资料、个^照片等。
3)通过社会工程学搜索，确认哪些邮箱与重要的人物、公司有关联，可以用来做商业犯罪或者发

布病毒等。

4)没太大用处的邮箱可以用来广发垃圾邮件和病毒，也可以用来注册大置垃圾账号，广泛用于论坛刷帖

等等。

5 J黑觎所有密码编成字典，以后盗号可U更快了。
6)隐私信息都可以用于社会工程学攻击，用于制作钓鱼邮件。

以上步骤除了能榨取用户账户内的有限财富外，用户本身的隐私和数据也具

有很大的利用价值。

特别策划雏嚣黥甄o；
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基本原则

首要第一条便是密码不要设定

为带有生日、电话号码、QQ或邮箱

等与个人信息有明显联系的数据，否

则你的密码即使不能入选“年度最糟

糕密码排行榜”，也会被犯罪分---7-轻

易联想到：第二，尽量为不同网站设

置不同密码；第三，妥善保存密码并

定期修改。不要将密码信息保存在电

脑、手机中，这些设备一旦丢失，里

面的密码也将失守；第四，不要将密

码信息轻易透露给他人，特别是通过

即时通讯工具、邮箱等。

低关联性

有些人设置的密码确实复杂，但

是有可能存在的一种情况就是使用同

—个密码，这种情况不在少数，即使是有些是搞安全的也会存在这样的情况，这

样存在一种风险，就是一旦有—个密码被盗了，其他所有的全部完了。有的密码虽烈；刁-_群，供靓，儆P,IE明显，㈣朋『司_吟密石驱别不大。

注册邮箱

保护好自己的邮箱。很多时候注册者13需要填写邮箱进行验证。如果在多个地

方注册使用同一个邮箱，一旦我们的邮箱被破解，那么我们其他网站密码被破解

的可能性就会变大。所以，这里的建议是注册多个邮箱，或者单个网站对单个邮

箱，对于不常去的且不重要的，可以单独注册—个这样的邮箱。特别重要的，可

以注册—个重要的邮箱，也可以根据自己的情况去申请几个邮箱，作为某—类或

某—种情况的专用。

密码强度

将自己现有的网络账户进行分类整理，密码根据账户的重要程度去进行设

置。可以分为三个等级：弱、中、强。

弱：—般表示非常容易记的，不用去背的。例女1：1123456这样的密码。中：一

般为-7--母+数字，其中有的密码是由名字和生日进行组合而成的，或者某些单词+

数字，这种与上一种要复杂—些，位数要多一些。高：大小写字母+数字+特殊符

号。比铰复杂，不容易记忆。

当然除了字符以外，密码的长度也是其中的—个标准。安全的建议是8位以上

复杂密码和中等密码，这样在破解的过程中耗费的时间要长很多。

你也可以通过微软官方的密码检查器来检查自己的密码强度(http：／／t．cn／

8FNOfyj)。

设置复杂的密码只是为了防止被

别人破解，但是获取密码的方式不止

一种破解方式，如果想要做到安全，

需要了解相关的安全知识。

获取密码的方式可以通过网络

钓鱼、键盘记录方式、嗅探、暴力破

解，社会工程学、读取内存实现。窃

取文件(读取配置文件)，密码的保

护的话也是从这些方面入手防御。

对于钓鱼和键盘记录，我们要提高警惕，不要随意打开一些网址(要注意看

好网址)以及别人发来的文件等(除了exeYl"，还要d％,doc、xls、Ddfi搂常用
文件)，需要确认后打开查看。

嗅探的话，做好a∞方面的防御；暴力破解，就是加强自己的密码强度，设置

复杂的密码。

社会工程学，不要轻易告诉别人你的密码，并且说要密码的邮件或者网站，

都不要相信，别人说因为某某原因需要提供密码的时候也不要给。

对于配置文件方面，要加强程序的安全、服务器的安全性，防止配置文件被

别人查看。做好文件系统的权限设置。

希塑捷更多入7解，使用较§嚣的密码会带来什么样的风险，希望有更多人可以采取简单的措施来保护自己，；包括

晓用筻强的密码，以疑在不同网站使雳零同密码。

虽说没有人期望侉愚-个安全专家；但希望你能保持警惕。

盛C脑F遣,4N 0。5C口 U

特别策划骚纛驴魏驴。
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