
 

 

如何解决公司网络安全及监管问题？ 

 

电脑和网络是政府、企业、其它各种组织办公的必需组成部分，帮助各机构大幅提高了工作效率。同时，信

息安全、网络行为管理、敏感信息管理等问题成为困扰我们的附骨之蛆：  

1、通过 MAIL、FTP、BBS 等途径私自发送公司的财务、销售、设计图纸等公司机密给外人，未加控制的

高效网络泄密通路！   

2、大多管理员都遇到过这样的情况，明明发现了某个 IP 的计算机做了一些违规的事情，但就是找不到它！  

3、销售随意存取读写设计图纸、离职员工访问公司财务资料---------无权限的访问控制是祸根！  

4、局域网中某台机器感染某些蠕虫病毒后,造成网络局部阻塞、瘫痪！ 

5、员工或外来人员将笔记本、PDA、移动硬盘、U 盘等终端存储、通讯设备带入公司，随意窃取机密文件；  

6、员工的工作外网络行为：  

玩：玩单机游戏、网游、上无关网站、聊天、听歌、看电影、狂下载、还有网络电影电视等；  

私活：做私单、投简历找工作、学插花、整 QQ 空间、；  

泄密：进入公司电脑、服务器获取非授权的机密资料，随意拷贝资料到自己的存储介质等。  

7、IT 资产越来越多、越来越复杂、运维成本也越来越高，真正使用状况如何，无从分析：  

例如： 

终端越来越多，无法集中管理，软、硬件资产无法确实掌握，盘点、管理困难；  

员工私装软件，I P 随易变更，造成故障频传； 

软、硬资产私下挪用窃取、非法拷贝、资料外泄，无法监管，造成公司财产损失； 

因此：  

1、网内的非法外联是网络安全的极大漏洞，如何发现，如何控制，以保证局域网的边界安全？  

2、IP 地址盗用、随意变更、私装软件是网管员最头疼的问题，当几十台、几百台、几千台终端联网，

如何管理、如何控制？  

3、越来越多的外来存储设备（如外来的笔记本、PDA、U 盘、移动硬盘等计算机设备、手机等通讯设

备等）擅自接入公司内部网络的情形，如何管理、控制这些潜在的风险？  

4、网络流量突然增加，如何快速得知来自网络中的具体位置，如何控制该端口？  

        5、如何管理越来越多的 IT 资产？ 

        6、如何保护公司的财务、销售、设计、生产、客户等机密资料？ 

        7、如何监管局域网、因特网的员工行为，以便更有效的提高工作效率？ 

……  



 

如何方便、便捷、有效

 

、可呈现的解决这些问题？答案是：  

Heimdall网络可信综合防护平台 

系统                                                  

 丰富、客制化的集成接口，与多种软件紧密结合，提供卓越的二次开发支持。 

1、证

于国密局认证的硬件密钥技

术和

撤销、发布、备份和恢复， 建立对称密钥管理平台对对称

算法密

口、ActiveX 控件，还可提供包括：CSP、PKCS#11、NOTES  API 等各种形式的接口，

有效

生、分发、存档、备份、

更新

强双因

子认

和高效性。除此以外，智能密码模块无需借助读卡器，可通过 USB

接口直接与计算机相连，使用非常方便。 

特点                 

界面清晰、操作简单的平台系统 

实用、方便、高效的实时检测  

全方位的日志记录、图表化的分析查询  

 

系统功能 

书及密钥管理子系统 

为平台提供密码配置、公钥证书和传统的对称密钥的管理等密码服务。通过基

军工密码技术发放硬件密钥、同时执行身份控制和访问控制，以确保安全。 

由证书管理系统、密钥管理系统、证书审核系统以及相关服务器等相关部分组成。此子系统为平台提供密

码配置、公钥证书和传统的对称密钥的管理等密码服务。公钥证书采用标准的 X.509 标准，全面支持 X.509 V3 证

书类型和标准定义的扩展。系统支持 X.509 V2 证书撤销列表(CRL)，确保认证基础以及最好的兼容性。此子系

统提供以下管理证书的方式：注册、审核、签发、

钥进行管理：产生、分发、备份和恢复。 

此子系统还为二次开发提供接口支持，，，根据应用开发商的要求提供支持网络身份认证和访问控制服务的标

准 C 语言接口、Java 接

的支持强扩展。 

本子系统是平台对对称密钥、用户加密密钥的产生及管理的机构，主要完成密钥的产

、恢复、销毁等功能。支持查询、存储密钥历史档案、系统日志记录管理等功能。 

本子系统还提供了基于 PKI 体系的认证模式的身份认证与管理体系，采用软硬件相结合一次一密的

证模式，将密钥及证书保存在智能密码密码模块中，很好地解决了安全性与易用性之间的矛盾。 

智能密码模块是通过国家密码管理局（原国家密码管理委员会办公室）安全性审查的客户端加密产品，可

存储标志持有者身份、持有者权限等非常敏感、重要、保密的信息，如数字证书的公钥、私钥。自带有密码运

算的加密协处理器，保证密码运算的安全性

 



 

 

2、网络管理控制子系统 

   360 度进

MAIL、FTP、BBS 等监控和管理。举例如下： 

Internet、当前网站、IP 连接、网络流量等情况。  

因特网历史记录查询 

以各 Web 访问记录等 Internet 记录。  

网络情况统计 

     工作时间内上网流量、连接时间、上网内容、即时通讯工具等方面的详细审计。  
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电子文档保 门用于保 电子文档 应 加

为客户提供单文件和多文件的单用户和多用户加密、解密、文件粉碎机、文件防篡改等功能。支持 MS Office、

、BMP、JPG、 GIF、RTF、WKS、TIF、PNG、ICO、DXF、 DWT、XML、CSS、DTD、

INI、BAT JAP  C VBS CPP JAVA VB  CAD Pro-E  HTML  

让泄密行为的痕迹得到监控，为泄密行为的事中发现，事后追查提供了帮助，弥补了电子文档安全管理中

本子系统的关键是加密算法和加密运用方法，这是确定文档安全性的主要体现。平台的加密算法完全遵守

同时为商密客户提供按照国际标准开发的系列产品；有了好的武器，还要有会

使用的人，卫士通依据 40

法技术应用于本系统，保证了加密体系的安全性，因此，不同于其他机构，平台为客户的文档提供了类似于核

删除数据是比较容易忽视的一个安全“漏洞 ，一些机密的重要文件如果不将其真正意义上的“彻底删除”，

往往酿造的后果不堪设想。

心，防止删除一些不能删除的数据而造成遗憾

行员工的工作外网络行为、IP 地址盗用变更等网络问题进行详细实时监控、审计、报警，提供丰富

完整的网页、流量、

A、 网络实时监控： 

实时查看当前、历史记录、全部人员、个人等的访问

   B、 

       种条件查询终端详细上网记录、

   C、 

  

   D、 带宽管理 

 对网络带宽进行管理，保证 ERP、视频会议、VoIP 等关键应用或关键人物的上网通畅。 

、文档安全保护子系统 

护系统是专 障 安全使用的 用系统。具有对电子文档资料进行 密保护、实

施授权查阅、反非法拷贝等功能。主要是文件或文件夹加密、文件格式转换、实时透明文件加解密等方式实现。

PDF、DWG、TXT

、 、 、 、 、 、 、 、 、 、源代码格式等。

的最薄弱环节。 

国家对核密、普密的相关规定，

年军工核密算法运用开发经验，按照军转民相关规定，将部分军用加密算法运用方

密的加密处理。 

”

本子系统提供的文件粉碎机是基于内核文件驱动的技术，在操作系统的底层完成删

除数据这个工作。通过这种方法删除后的数据，即使使用恢复工具，也不能还原，所以大家在使用过程中请当

! 

如何保证所接收到的文件一定就是发件人发的原文呢？这个功能的应用是文件安全的一个重要策略，平台



 

 

息在用数字签名软件来签署私人密钥前通过其不可逆的字符串变换算法“压缩”成

一种保密的格式，即产生唯一的信息摘要（Message-Digest），以防止被篡改。如果在以后传播这个文件的过程

形式的改变（包括人为修改或者下载过程中线路不稳定引起的传输错误等），

只要你使用“文件防篡改”对这个文件重新计算时就会发现信息摘要不相同，由此可以确定你得到的只是一个

达到文件的防篡改应用。 

4、安

种“神不知，鬼不

盘实际由两部

分组

   基

遵循“默认禁止”的原则，在默认状态下，禁止网络共享， 同时也提供对现有移动存储介质和本机物理

硬盘的管理控制功能，以确定对单一或者多个盘符进行封锁，以确保多用户下的电脑使用。 

点击本子系统界面上的 “备份”按钮，接下来设置好备份文件保存的位置和文件名，点击“确定”按钮，当

前虚拟磁盘中的数据就备份完成了，

选中先前保存的备份文件，这时系统会提示你如果继续执行，点击“确定   

 

、

卡 MAC 地址、IP 地址、主要硬件设备型号、当前用户等信息。能够对 USB 设备进行统一的授权管理（启用

软硬件信息、使用率、操作、版权、配置等。管理者可以方便的进行员工的电脑的办软硬件信息进行监控，为故

将不同格式的大容量文件信

中，无论文件的内容发生了任何

不正确的文件，如果是相同的，那么恭喜你，这个文件是发件人发的原件，这样就可以防止文件作者的"抵赖"，

 

全磁盘保护子系统 

如今，对各种敏感信息的保护，大家通常会借助一些加密软件对文件或者文件夹进行加密，的确能达到

加密效果，但有很大的局限性：通常都要在文件创建后才能对文件进行加密操作。有没有一

觉”而且非常安全的加密方式呢？“安全磁盘保护子系统”可以帮你实现，在文件未创建前建立一个加密的磁盘

空间，你只需将敏感文件放进去即可轻松实现加密！ 

将物理硬盘上的空闲区域通过专有技术转化成一个新的安全磁盘空间，用户所看到的物理磁

成：系统共用空间 ＋ 安全磁盘空间。系统共用空间主要存储如操作系统，应用程序等用户所通用的数据；

而安全磁盘空间是用户个人空间，用来存储用户个人文件，个人应用程序等个性化数据。 

于军工技术的透明加密是本平台的卓越优势之一：不改变用户的使用习惯，同时防止机密文件泄露，为

企业减少培训的费用和时间，这就是透明加密的卓越体现。在这一点上，可以让最终用户使用的时候，如果不

做特殊的、转移文档出去的动作， 几乎无法感觉到计算机是安装了文档安全保护子系统的。 

当虚拟磁盘中的某个文件遭到破坏时，点击本子系统界面上的“恢复”按钮，

”按钮即可完成恢复操作。

5、IT 资产管理子系统 

通过 heimdall 平台程序自动侦测 IT 资产设备相关详细记录，包括微机的操作系统及当前版本、计算机名称

网

和禁用）。 

可以自定义查看硬件或软件的资产分布情况、查看某个硬件和软件分布在哪些计算机，并统计数量。包括



 

 

排除提供依据，为软硬件的安全管理提供支持。为资产管理提供全方位的资讯，便于以后的采购及决策。 

服务器。 

天查看网络内员工操作过的历史画面、并连续播放历史画面 。方便管理者进行网络行为的巡视，及时纠正违

的评估员工的网络行为。 

 

度。 

8、网络综防管理分析子系统 

完

系统通过 WEB 提供各种报警信息、主机资产信息、系统日志信息的查询、统计分析以及报表功能。系统支持对

IP 地址段、MAC 地址、时间段、部门名称、用户名称等联合或独立查询和统计分析。  

 

零集团以信息安全和保密为核心，以通信网络和信息系统为主体、以信息服

会提供全方位信息安全保密产品、通信网络系统与

集科研、生产、销售和服务于一体的实业型高科

技集团。 
 
中国电子科技集团公司第 30 研究所       深圳市卫士通信息安全技术有限公司 
王靖波 
地 址：深圳市南山区南海大道海王大厦A10B 
联系方式：0755-26419376/7-8318 
移动电话：13590453896 
电子邮件：jacky200054@vip.sina.com

障

 

6、截屏管理控制子系统 

可以看到网络内员工正在操作计算机的最新画面 ，程序变化时实时截图屏幕，并实时上传到

按

规行为；进行网络行为的事后追查，客观

 

7、平台日志管理子系统 

对本平台所以终端的操作行为做出记录，方便管理员对终端操作行为的管理，减少管理难

 

善丰富的报表功能：分析终端及网络使用情况，包括应用软件、浏览网站、网络使用等，根据用户设定生

成报表，为事后分析提供专业的报表呈现；系统与 office 无缝连接，直接生成可编辑的 Microsoft excel 报表。 

 

三

务和信息工程建设为支撑，向社

产品，并提供全方位信息服务，是

公司网址：www.westone.com.cn  


