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项目概述
项目背景
近年来国际国内网络安全事件频发，信息资源在不同程度上存在着各种各样的安全风险。并且随着信息技术的迅速发展和内网中有效安全机制的缺乏，内部漏洞对重要资源造成的的威胁远远大于从互联网穿越防火墙造成的入侵，而传统的防护技术如防火墙、IDS等均无法有效地进行防范。
随着业务的拓展，网络不断的扩展和日趋复杂，对内对外服务不断增多，保障网络的安全运行是非常重要的。如果网络在安全方面稍微有点漏洞，就有可能被黑客利用，截取帐号密码、更改或删除数据，后果相当严重，直接带来无法估量的经济损失。采用网络安全技术和产品，部署网络安全系统，可以极大地提高网络系统的安全性，减少安全隐患，防止恶意侵害的发生。 
亚信科技致力于为广大用户提供信息网络安全服务和解决方案，在长期的信息安全实践中，对内网资源的保障有着深刻的体会，并将它完全融合于我们的安全设计理念和设计体系之中。 
在用户的网络安全设计过程中，我们在充分了解用户的网络结构和安全环境之上，对用户的安全需求进行了认真、细致的分析。在为用户进行安全设计过程中，坚持深层防御战略的信息安全整体解决方案建议书 设计思想和设计理念，力图实现对用户网络系统全方位、多层次的安全体系，从主机、网络和网络边界几个层面为用户建设一个安全的网络环境，保障系统的正常运作。 
本方案首先介绍我们的安全设计理念和设计原则，正确的安全技术理念是安全方案的灵魂和基础，更是方案中产品选择的根据。没有理念指导的方案本身就是不安全、不可靠的。在对用户的网络环境和安全需求进行全面分析后，本方案提出了我们针对用户的安全解决方案并对方案进行了详细描述和特点介绍。最后，用户还可以从本方案中得到上述建议方案的配置细节。我们在为用户提供本方案的同时，还在附件中对上述方案中相关配置所涉及到的产品进行了详细的描述。

亚信网络准入控制管理系统，是专业应用于各型网络的接入安全、访问控制、终端信息安全防护的整体解决方案，提供一整套成熟完善的网络接入认证及合规检测管理体系，系统支持带多种终端信息安全防护功能。系统支持基于EoU、Portal、DHCP等认证机制的准入控制，辅助其它入网控制方法，形成整套严密的网络准入控制管理系统，系统支持多终端的常规、无线接入管理，系统技术先进，功能强大全面，产品标准化好通用性强，支持用户现有网络与工作环境，提供多种入网认证模式，支持与AD域等第三方系统的联动，支持数据的统一存储与管理，支持系统的远程管理与维护，支持模块化分布式部署，提供专业团队的支持与服务，持续不断的技术创新与产品更新，保持软件部署后持久的生命力与活力，是用于国家信息安全等级保护要求的最完善的网络准入控制与信息安全防护一体化管理系统。
建设目标
通过本次项目实施，在已部署了终端安全管控系统的局域网下，有效的对终端进行了系统控制、上网行为管控。
实施产品简介
· 亚信终端安全管控系统是将终端安全管理平台、网络接入控制平台无缝结合，支持超大规模的网络快速部署，实现最完美优化整合。
· 核心服务端：作为逻辑层的核心，在控制台和客户端之间起着中心枢纽的作用；
· 数据库系统：支持基于MySQL和SqlServer数据库系统；
· 准入控制设备：可选的，干路方式或者旁路方式对于网络接入控制的硬件设备；
· 终端安全管理平台：系统整体人机交互平台，优秀的人性化是她最大的特点！
· 客户端：在被管理的计算机上运行的代理程序（Agent）。
终端管理解决方案，提供多种模块拆分供用户选择，适应不同规模的网管理需求。管理人员可以在信息中心通过服务端统一配置安全策略、汇总终端信息以及进行其它的管理维护工作，并通过层级立即下发到所有终端，极大的提高了配置效率。为了便于多位管理人员在网络的不同位置实施不同的管理，终端管理系统提供多控制台机制，既保证了平台的灵活、易用又保证了平台的安全、实效。
为了提供良好的可扩展性，平台采用了经典的三层（Client/Server/Database）架构，这种三层架构使得该平台可以提供强大的多级管理机制，用户可以根据自己网络的规模和复杂程度，搭建不同形式的管理结构，从而实现无规模限制的任意多级管理，可以支持跨越省、市、区、县多区域的统一管理。
实施环境描述
干路网络准入
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旁路网络准入
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验收项目测试
验收项目
	A．产品安装

	验收内容
	验收步骤
	验收目的
	验收结果
	评估意见

	部署终端安全管控系统：
干路模式
旁路模式
	· 在不同部署模式下检查内网络的连通性
	验收终端安全管控系统灵活支持两种部署模式
	· Pass
· Fail
	


	B．产品初始设置

	验收内容
	验收步骤
	验收目的
	验收结果
	评估意见

	产品激活
	· 插上加密狗，替换授权文件
	验收产品是否成功激活
	· Pass
· Fail
	

	准入设备设置
	· 手动添加准入设备，配置系统设置
	验收系统中是否成功加入准入设备
	· Pass
· Fail
	

	管理终端用户设置
	· 根据客户网络环境，设置管理终端用户
	验收终端用户管理设置
	· Pass
· Fail
	


	C．管控功能验收

	验收内容
	验收步骤
	验收目的
	验收结果
	评估意见

	网址过滤控制
	· 客户端访问黑白名单中的网址
	验收网址过滤是否生效
	· Pass
· Fail
	

	程序过滤控制
	· 客户端打开黑白名单中的程序
	验收程序过滤是否生效
	· Pass
· Fail
	

	窗口过滤控制
	· 配置的过滤窗口被关闭/隐藏/结束进程
· 客户端打开这些程序
	验收窗口过滤是否生效
	· Pass
· Fail
	

	IP地址过滤控制
	· 设置IP地址范围并开启IP地址过滤
· 客户端访问设置的IP并观察效果。
	验收IP地址过滤是否生效
	· Pass
· Fail
	

	端口过滤控制
	· 设置端口地址范围并开启端口地址过滤
· 客户端访问设置的端口并观察效果。
	验收端口过滤是否生效
	· Pass
· Fail
	

	网络访问控制
	· 开启禁止使用网络
· 客户端访问互联网并观察效果。
	验收网络访问控制是否生效
	· Pass
· Fail
	

	日志记录设置
	· 开启日志类型开关
· 测试并观察该类型相关日志
	验收日志功能是否生效
	· Pass
· Fail
	

	设备控制
	· 勾选禁止U盘、光驱等，保存策略
· 在终端插入U盘进行测试
	验收设备控制是否生效
	· Pass
· Fail
	

	系统设置
	· 打开系统设置勾选禁止修改IP、计算机名、QQ外发文件
· 在终端修改计算机IP、计算机名，
· 使用QQ外发文件
	验收系统设置是否生效
	· Pass
· Fail
	

	节能降耗
	· 设置时间段（具体数值），开启节能降耗；

· 观察节能降耗的效果
	验收节能降耗是否生效
	· Pass
· Fail
	

	打印控制
	· 开启禁止使用所有打印机；

· 客户端打印文档并观察效果；

· 同理测试只允许使用下列打印机。
	验收打印控制是否生效
	· Pass
· Fail
	

	合规检查策略
	· 常规检测中设置相关选项、开启合规检测；

· 测试并观察效果。
	验收合规检查策略是否生效
	· Pass
· Fail
	

	文件备份与还原
	· 设置备份的目录及文件格式等相关信息、开启备份还原；

· 测试并观察效果。
	验收文件备份与还原是否生效
	· Pass
· Fail
	

	虚拟桌面策略
	· 设置节点名称、节点路径、退出密码，开启虚拟桌面；

· 测试并观察效果
	验收虚拟桌面策略是否生效
	· Pass
· Fail
	


验收结论
经验收，乙方提供的产品与招标要求相符合。予以验收通过。 
验收签字 
甲方：                                    乙方：
项目负责人签字：                          项目负责人签字：
验收日期：                                验收日期：
本报告一式  份，一份交             ，一份由_________公司留存。
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